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KI auf Angreifer- und auf Verteidigerseite: Wer hat die Nase vorn?

Prof. Dr. Ivo Keller

 Koordination der Dozenten

 Secure SDL, Pentest, Secure Data Center, Cyberwar 

 Social Engineering, Business Continuity, ISMS, KRITIS

 Secure Systems Lifecyle Management, Process Mining, Predictive 
Business

Dragoljub Milasinovic, B.Sc. Inf.

 Data Science, Maschinelles Lernen, Web Computing 

Security Management (M. Sc.)
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KI auf Angreifer- und auf Verteidigerseite: Wer hat die Nase vorn?

 Härten durch Pentest

 juristische Vorbereitung (Whitebox)

 Vulnerability Scan, Exploitation

 Nachbereitung

 Bericht

Angreifer und Verteidiger

Maßnahmen priorisieren
umsetzen,
kommunizieren

Recherche,
Struktur,
Streaming (http, ggf. 
Dateien, User Input)
ggf. angreifen
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KI auf Angreifer- und auf Verteidigerseite: Wer hat die Nase vorn?

 Härten durch Fuzzy Pentest

 juristische Vorbereitung (Whitebox)

 Vulnerability Scan, Exploitation

 Muster-Katalog (welche Kategorie erfolgreich?)

 Sequenzen (Exploits)

 Nachbereitung, Bericht

Angreifer und Verteidiger

Erfolg der Angriffe 
beobachten und 
antworten

Streaming (http, ggf. 
Dateien, User Input);
gemäß 
Antwortverhalten
angreifen
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KI auf Angreifer- und auf Verteidigerseite: Wer hat die Nase vorn?

Synthetisch: Angriffsmuster und Harmloses

Vorgabe von bekannten Mustern,

dann Variationen erzeugen

Wenn ich aber nur 3 Beispiele habe?
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Synthetisch: Angriffsmuster und Harmloses

Vorgabe von bekannten Mustern,

dann Variationen erzeugen

KI auf Angreifer- und auf Verteidigerseite: Wer hat die Nase vorn?

Wenn ich aber nur 3 Beispiele habe?

-1 0 +1
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Angriffe und Harmloses, jeweils deklariert

Verteidigung muss lernen zu unterscheiden

KI auf Angreifer- und auf Verteidigerseite: Wer hat die Nase vorn?

KI für Verteidigung

-1 0 +1 -1 0 +1

? ?
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KI auf Angreifer- und auf Verteidigerseite: Wer hat die Nase vorn?

Angriffe und Harmloses, jeweils deklariert

Verteidigung muss lernen zu unterscheiden

KI für Verteidigung: IDS

-1 0 +1 -1 0 +1

? ?
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Was bleibt unterm Radar? 

Verteidigung beobachten – wie?

KI auf Angreifer- und auf Verteidigerseite: Wer hat die Nase vorn?

KI für Angriff: Exploit

-1 0 +1 -1 0 +1

? ?
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KI auf Angreifer- und auf Verteidigerseite: Wer hat die Nase vorn?

Beide Seiten gleichzeitig trainieren

Verstärkte Angriffe dort, wo Verteidigung schwach

KI für Angriff und für Verteidigung: 
GAN (Generative Advisorial Networks)

-1 0 +1 -1 0 +1

? ?
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KI auf Angreifer- und auf Verteidigerseite: Wer hat die Nase vorn?

Wer hat die Nase vorn? 

Der Schnellere.

 Jedenfalls aus Safety-Sicht.

KI auf Angreifer- und auf Verteidigerseite

-1 0 +1 -1 0 +1

?
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KI auf Angreifer- und auf Verteidigerseite: Wer hat die Nase vorn?

 Safety – Schutz des Menschen vorm System

 Fehlersuche…

mit vielen, vielen False Positves

Einschub: Safety-Analyse

© Fotolia
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Wer hat die Nase vorn? 

Aus Safety-Sicht: der Schnellere.

Da die Verteidigung vereinheitlicht werden muss,

während der Angreifer unbegrenzt neue Wege sucht.

KI auf Angreifer- und auf Verteidigerseite: Wer hat die Nase vorn?

KI auf Angreifer- und auf Verteidigerseite

-1 0 +1 -1 0 +1

?


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KI auf Angreifer- und auf Verteidigerseite: Wer hat die Nase vorn?

Wer hat die Nase vorn? 

Aus Security-Sicht:

KI auf Angreifer- und auf Verteidigerseite

-1 0 +1 -1 0 +1

?

beide?
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KI auf Angreifer- und auf Verteidigerseite: Wer hat die Nase vorn?

Security – Schutz des Systems (vorm Menschen)

Selbstschutz

nach Schutzbedarf: Werte? Angreifer? System?

Einschub: Security-Analyse

© Fotolia

?

?



16Technische Hochschule Brandenburg · University of Applied Sciences 16

Wer hat die Nase vorn? 

Aus Security-Sicht: beide.

Effektiv, da die wahrscheinlichen Angriffspfade
gesichtert werden.

Was immer der Angreifer so planen mag.

KI auf Angreifer- und auf Verteidigerseite: Wer hat die Nase vorn?

KI auf Angreifer- und auf Verteidigerseite

-1 0 +1 -1 0 +1

?
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Wer hat die Nase vorn? 

Aus Security-Sicht: beide.

Zonenkonzept

KI auf Angreifer- und auf Verteidigerseite: Wer hat die Nase vorn?

KI auf Angreifer- und auf Verteidigerseite

-1 0 +1 -1 0 +1

?
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Wer hat die Nase vorn? 

Aus Security-Sicht: beide.

Zonenkonzept

Verteidigung in der Tiefe

KI auf Angreifer- und auf Verteidigerseite: Wer hat die Nase vorn?

KI auf Angreifer- und auf Verteidigerseite

-1 0 +1 -1 0 +1

?
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Wer hat die Nase vorn? 

Aus Security-Sicht: beide.

Zonenkonzept

Verteidigung in der Tiefe

Redundanz

KI auf Angreifer- und auf Verteidigerseite: Wer hat die Nase vorn?

KI auf Angreifer- und auf Verteidigerseite

-1 0 +1 -1 0 +1

?
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Wer hat die Nase vorn? 

KI auf Angreifer- und auf Verteidigerseite: Wer hat die Nase vorn?

KI auf Angreifer- und auf Verteidigerseite

-1 0 +1

Safety
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